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요 약

블록체인은 분산 원장 기반 기술로 블록체인 네트워크에 참여하는 모든 노드들은 P2P 네트워크로 연결되어 있다. 블록체

인 네트워크에서 트랜잭션이 생성되면, 트랜잭션은 블록체인 노드들에 의해 전파되고 유효성을 검증 받는다. 검증된 트랜잭

션은 P2P 네트워크를 통해 각 노드와 연결되어있는 Peer들에게 전송되고, Peer들은 트랜잭션을 메모리 풀에 보관한다. P2P

네트워크 특성상 블록체인 노드가 전달하는 트랜잭션의 수와 종류는 각 노드마다 달라 모든 노드들이 동일한 메모리 풀을

갖지 못하는 문제가 발생함에 따라 메모리 풀에 저장되어있는 트랜잭션들은 거래 수수료 조작, 이중 지불 문제, DDos 공격

탐지 등의 문제를 해결하기 위해 연구가 필요하다.

본 논문에서는 거래 수수료 조작, 이중 지불 문제, DDos공격 탐지 등과 같은 문제를 해결하기 앞서 메모리 풀의 트랜잭

션들을 분석한다. 따라서 본 연구는 블록체인기술을 기반으로 구현된 암호화폐 시스템인 비트코인과 이더리움의 각 노드 메

모리 풀에 저장되어있는 트랜잭션들을 수집하고 얼마만큼의 공통된 트랜잭션들을 가지고 있는지 자카드 유사도를 이용하여

분석한다.
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ABSTRACT

Blockchain is a distributed ledger-based technology where all nodes participating in the blockchain network are

connected to the P2P network. When a transaction is created in the blockchain network, the transaction is

propagated and validated by the blockchain nodes. The verified transaction is sent to peers connected to each

node through P2P network, and the peers keep the transaction in the memory pool. Due to the nature of P2P

networks, the number and type of transactions delivered by a blockchain node is different for each node. As a

result, all nodes do not have the same memory pool. Research is needed to solve problems such as attack

detection.

In this paper, we analyze transactions in the memory pool before solving problems such as transaction fee

manipulation, double payment problem, and DDos attack detection. Therefore, this study collects transactions

stored in each node memory pool of Bitcoin and Ethereum, a cryptocurrency system based on blockchain

technology, and analyzes how much common transactions they have using jacquard similarity.
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Ⅰ. 서 론

블록체인(Blockchain) 기술은 사토시 나카모토
(Satoshi Nakamoto)가 발표한 ‘Bitcoin: A

Peer-to-Peer Electronic Cash System’[1] 논문에서

처음 제안되었다.

블록체인 네트워크에 참여하는 모든 노드(Node)들

은 P2P(Peer-to-Peer) 네트워크를 통해 연결된다. 각

노드들은 블록체인 네트워크에서 발생하는 모든 트
랜잭션(Transaction)들을 네트워크를 통해 공유한다.

서로 다른 트랜잭션들은 일정 주기로 하나의 블록

(Block)에 포함되며, 생성된 블록은 이전 블록에 연

결되어 블록체인 시스템을 구성한다[2].

블록체인 네트워크에서 트랜잭션이 생성된 후, 트
랜잭션은 여러 노드에 의해 전파된다. 각 노드는 해

당 트랜잭션이 유효한지 검증한다. 검증된 트랜잭션

은 P2P네트워크를 통해 각 노드와 연결되어있는

Peer들에게 전송되고, Peer들은 수신된 트랜잭션을

메모리 풀(Memory pool)에 보관한다. 메모리 풀에
저장된 트랜잭션은 다음 블록에 포함될때까지 메모

리 풀에 존재한다. 즉, 트랜잭션들이 블록에 포함되

기 위해서는 반드시 메모리 풀에 보관되어 있어야

한다[3].

메모리 풀에 저장되어있는 트랜잭션들은 거래 수

수료 조작[4], 이중 지불 문제[5], DDos 공격 탐지
[4][6] 실시간 트랜잭션 분석[7] 등의 연구를 수행하

기 위한 중요한 역할을 한다. P2P네트워크 특성상

전파 지연 및 네트워크 상태와 연결된 Peer들에 따

라 각 노드가 전파하는 트랜잭션의 수와 종류가 다

르기 때문에 모든 노드들이 동일한 트랜잭션을 가
지지 않는다[8].

위와 같은 연구들을 진행하기 앞서, 본 논문에서는

블록체인기술을 바탕으로 구현된 대표적인 암호화폐

인 비트코인(Bitcoin)과 이더리움(Ethereum)[9]의 각

노드 메모리 풀을 모니터링하여 트랜잭션들을 수집
하고 자카드 유사도를[10] 이용하여 각 노드들의 메

모리 풀이 얼마만큼의 유사성을 가지고 있는지 분

석한다. 분석된 결과는 비트코인과 이더리움 네트워

크 개선 필요성과 개선방안 논의에 대한 단초가 된

다.

Ⅱ. 관련 연구

Muhammad Anas Imtiaz[11]는 비트코인 네트워

크에서 간혹 발생하는 노드들이 간헐적으로 네트워

크 연결에서 이탈하는 현상(이하 churn현상)에 대한

논문을 작성했다. 해당 논문에서 저자는 비트코인

네트워크에서 발생하는 churn현상이 노드 간에 전
파되는 데이터양에 영향을 주며, 이에 대한 대표적

인 결과는 각 노드의 메모리 풀에 있는 트랜잭션이

달라진다는 것이다. 이는 비트코인 네트워크 성능을

감소시키고 이를 완화하기 위해서 메모리 풀의 효

율적인 동기화 방법이 필요하다는 결과를 도출했다.
고경찬 외 2명[12]은 비트코인 노드들은 초당 약

2~17개의 새로운 트랜잭션을 주고 받는데 이때, 메

모리 풀에 저장되어 있는 트랜잭션들이 각 노드 마

다 차이가 있다는 논문을 작성했다. 해당 논문에서

저자는 비트코인 노드들의 메모리 풀에 보관되어있

는 트랜잭션들 중 얼마만큼 동일한 트랜잭션이 있
는지 알아보는 실험을 진행했다. 실험을 통해서 저

자는 각 노드들이 연결되어있는 Peer들이 다르며

이는 메모리 풀의 트랜잭션에 영향을 미친다는 결

과를 도출했다.

Ⅲ. 메모리 풀 유사도 분석

1. 실험 배경

블록체인 네트워크에서 트랜잭션이 생성되면, 각

노드들이 연결되어 있는 Peer들에게 트랜잭션을 전

파한다. Peer들은 수신된 트랜잭션을 메모리 풀에

보관한다. 하지만, 각 노드들의 메모리 풀에 저장되
어 있는 트랜잭션은 항상 같지 않다. P2P 네트워크

특성상 네트워크 상태 및 연결된 Peer에 따라 전송

되는 트랜잭션의 수와 종류가 다르기 때문이다[8].

각 노드의 메모리 풀의 동기화가 잘 이루어 지지

않는다면, 블록 체인에서 여러가지 문제[13][14]가

발생할 수 있다. 예를 들어 메모리 풀이 다른 두
노드가 동일한 시점에 블록을 채굴(mining)하면 체

인에서는 블록체인 분기(Fork) 현상이 발생한다. 분

기 현상이 발생한 경우 체인으로 선택되는 블록은

더 많은 작업 증명(Pow, Proof-of-work)이 수행되어

길이가 더 긴 블록이다. 이때 선택되지 못한 블록을
비트코인에서는 스테일 블록(Stale block), 이더리움

에서는 엉클 블록(Uncle block)이라 한다. 비트코인

의 스테일 블록과 달리 이더리움의 엉클 블록은 이

더리움 메인 체인의 구성요소로 포함된다. 스테일

블록이 생성되면, 블록체인 기술의 여러 가지 취약
점[13][14]들 중에서 51% Attack에 노출되게 되며
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이중지불을 포함한 체인이 길어질 수 있는 확률이

존재하기 때문에 이중지불을 완벽하게 방지할 수는

없다. [5]에서는 현재 블록체인 네트워크가 이중지

불 위협에 대해 노출되어있음을 보여준다. 따라서,
블록 분기가 발생하게 되면 거래 수수료 조작[4],

이중 지불 문제[5], DDos 공격 탐지[4][6]등의 문제

가 발생할 수 있다[15]. 위와 같은 이유로 메모리

풀의 동기화가 잘 되고 있는지 분석할 필요가 있다

고 여겨진다.
따라서, 본 논문에서는 메모리 풀이 얼마만큼의 유

사성을 띄고 있는지 분석함으로써, 각 노드의 동기

화가 잘 진행되고 있는지를 분석한다.

2. 실험 방법

본 논문은 비트코인과 이더리움의 메모리 풀 동

기화를 정도를 알아보기 위한 실험으로 각 블록체
인 플랫폼 네트워크에 연결된 노드들의 메모리 풀

트랜잭션을 수집하여 진행한다. 실험 환경은 비트코

인과 이더리움 4개의 노드를 Bitcoin Core와

Go-ethereum Client를 각각 설치하여 동일한 환경

(인텔® 코어™ i5-7500T, 8G RAM, 1TB SSD)에
서 진행한다. 비트코인과 이더리움의 메모리 풀 트

랜잭션 정보는 Python기반 RPC통신을 이용해 각

노드의 메모리 풀 정보를 수집하는 프로그램을 개

발한다. 메모리 풀의 정보를 수집하는 주기는 블록

이 포함되는 시간은 비트코인과 이더리움 메모리
풀의 트랜잭션 정보가 갱신되는 시간과 동일한 시

간인 메모리 풀의 트랜잭션이 블록에 포함되는 시

간을 기준으로 한다. 따라서 비트코인과 이더리움

각 4개 노드의 메모리 풀 정보 수집 시간은 1개의

블록이 생성되는 평균 시간으로 비트코인 10분, 이

더리움 20초를 목표로 총 10회 진행 한다[16][17].
수집된 메모리 풀의 트랜잭션은 자카드 유사도

(Jaccard index)[9]를 이용해 합집합에 대한 교집합

의 비율로 유사도를 측정한다. 자카드 유사도 식은

(1)과 같다. 각 블록체인 플랫폼에서 측정된 메모리

풀 유사도를 비교하여 비트코인과 이더리움의 메모
리 풀 동기화를 확인한다.

 ∪
∩

∩
∩

(1)

3. 실험 과정

그림1은 4개의 Bitcoin Core Client가 설치된 노드

에서 메모리 풀에 저장되어있는 트랜잭션의 개수를

노드 별로 나타낸 그래프다. 메모리 풀의 트랜잭션

수집은 각 노드에서 동일한 시점에 메모리 풀 수집

프로그램을 실행시켜 10분 간격으로 데이터를 수집

하는 과정을 10번 반복하여 진행한다. 비트코인의
메모리 풀 트랜잭션은 노드 별로 약 4000 ~ 12000

개의 정보를 가지고 있고 각 실험 별 노드 트랜잭

션의 평균 개수는 약 4700 ~ 10900개를 보여 주고

있다.

그림 1. 노드 별 비트코인 트랜잭션 수
Fig. 1. Number of bitcoin transaction each node

그림 2는 4개의 Go-Ethereum Client가 설치된 노드

에서 메모리 풀에 저장되어있는 트랜잭션의 개수를

노드 별로 나타낸 그래프다.

그림 2. 노드 별 이더리움 트랜잭션 수
Fig. 2. Number of ethereum transaction each node

메모리 풀의 트랜잭션 수집은 동일한 시점에 메모
리 풀 수집 프로그램을 실행시켜 20초 간격으로 데

이터를 수집하는 과정을 10번 반복하여 진행한다.

이더리움의 메모리 풀 트랜잭션은 노드 별로 약

1500 ~ 9000개의 정보를 가지고 있고, 각 실험 별

노드 트랜잭션의 평균 개수는 약 1800 ~ 7800개를
보여 주고 있다. 수집된 메모리 풀의 트랜잭션 정보

는 노드 마다 차이가 있는 것을 확인할 수 있다.

따라서 블록체인 플랫폼에서 노드는 연결된 다른

노드들에 따라 수신 받는 정보가 다르다는 것을 보

여준다.
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그림 3. 메모리 풀 유사도
Fig. 3. Memory pool similarity

그림 3은 비트코인과 이더리움의 메모리 풀 유사

도를 10번의 실험에 따른 결과를 나타낸 그래프다.

또한, 4개의 노드에서 수집된 블록체인 플랫폼 메모

리 풀의 트랜잭션을 자카드 지수로 나타낸 결과를

비율로 보여준다. 실험 결과로 비트코인 메모리 풀
의 유사도는 약 50% ~ 70%, 이더리움 메모리 풀

의 유사도는 5%미만으로 비트코인이 메모리 풀 동

기화가 높다는 결과를 실험을 통해 도출했다. 비트

코인의 스테일 블록과 다르게 이더리움의 엉클 블

록은 이더리움의 메인 블록에 연결되어 보상이 이
루어진다. 비트코인의 메모리 풀의 경우 스테일 블

록에 대한 보상이 이루어지지 않으므로 비트코인의

메모리 풀의 동기화가 더 높은 수치로 나타났다.

P2P 네트워크의 특성상 비트코인과 이더리움에 연

결된 노드의 메모리 풀은 완벽하게 일치하지는 않
았지만, 메모리 풀의 동기화 비율은 일정한 범위에

있다는 사실을 확인했다.

Ⅳ. 결 론

비트코인과 이더리움 네트워크에 참여하는 노드

들은 P2P 네트워크 기반으로 노드에 연결된 Peer와

네트워크 상태의 차이가 있으므로 메모리 풀의 트
랜잭션이 전파되는 시간을 보장하지 않는다.

본 논문에서는 비트코인과 이더리움 노드들의 메모

리 풀에 보관되어있는 트랜잭션들이 차이가 있다는

것을 실험을 통해 확인했다. 또한, 비트코인과 이더

리움 노드의 메모리 풀에 대한 트랜잭션의 비율을
특정 범위 안에 있다는 사실을 확인했고, 비트코인

의 메모리 풀의 유사도가 이더리움 메모리 풀 유사

도 보다 높다는 결과를 도출했다.

향후 연구로는 비트코인과 이더리움의 메모리 풀

유사도 분석의 실험 횟수를 증가시켜 유사도를 비

교 하는 연구와 각 메모리 풀의 동기화 시간을 비

교하는 연구를 진행할 수 있다. 메모리 풀에 보관

중인 트랜잭션을 동기화를 통해 블록의 전파 속도

를 높일 수 있고 나아가 블록체인 네트워크의 성능
을 향상시킬 수 있는 연구를 진행할 수 있다. 또한

블록체인 네트워크 문제로 발생할 수 있는 이중 지

불 문제 등 다양한 문제를 해결할 수 있는 방안을

논의할 수 있다. 블록체인 네트워크의 성능이 개선

된 후에는 블록체인 네트워크에서 수집된 메모리
풀의 트랜잭션을 통해 불법적인 거래를 탐지 하는

모니터링이 가능할 것이다.
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