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요   약  

네트워크가 발전함에  따라  사용자들이  요구하는  서비스는  더욱  복잡 , 다양화되어감에 따라 

하부  계층의  고속화에만  의존하지  않고  상위  계층에서 그러한  서비스들의  관리가 대두되어 

가게  되었다. 하지만  아직도  자신이  속한  네트워크  내의  응용  서비스  트래픽을 추출하는  기

술  개발이  부족한  실정이다. 이에  본  논문에서는 그러한 인터넷 응용  서비스  트래픽을 추출

하기  위한  방법론과  기법을  제시 , 이를  토대로  응용  서비스  트래픽을  관리하기 위한  분석 

파라미터와 그  알고리즘을  도출함으로써  관리자로 하여금  손쉽게  인터넷 상의  응용  서비스

의  트래픽을  추출하고  분석함으로써  쉽게  관리가  가능한  응용  서비스  관리자 시스템을  개발

하게  되었다. 이러한 시스템은  인터페이스를 웹으로 가져감으로써  시간과  장소에  구애받지 

않고  관리할  수  있는  특징을  지니게  되었다. 

 

 
1. 서론  

 
지난  몇  년  사이에  인터넷  응용  서비스들이 급속

도로  발전함과 함께  초고속  네트워크  환경이 점점 

실현되면서 사용자들의 요구사항은  점점  복잡 , 다

양화되어  가는  추세이다.[1][2] 이에  대부분의 인

터넷  응용  서비스들은  대용량의 데이터와  실시간 

처리를  요구하는  멀티  미디어  정보로  변해가고  있

으며 , 이러한  환경에서  각각의 통신  요소들의  효

과적인  이용  및  이들  사이의  유기적인  관계를  유

지하기  위해  인터넷  응용  서비스  트래픽 관리  기

술은  더욱  더  절실히  필요하게  되었다. 더욱이, 이

러한  인터넷 응용  서비스  트래픽에 대한  관리는 

다양한  서비스 욕구를  충족시키기  위해서 통신  속

도의  고속화 , 안정적인  하부  계층의 프로토콜  개

발도  중요하지만  전송이나  응용  등의  상위  계층에

서  인터넷  응용  서비스를  대상으로 하는  새로운 

관리  방식이  필요하게  된다 . 이는  단지  하부  네트

워크의  고속화와  안정만으로는  사용자가  요구하는 

모든  서비스를 원활하게 관리하고  지원할 수  없기 

때문이다 .[3][4] 따라서  기존의  자원  관리  방식에

서  벗어나  인터넷  응용  서비스를  대상으로  하는 

새로운  관리  기술이  요구되어진다 . 따라서 , 본문에

서는  기존의 망  관리 연구에서 선행되었던  관리 

구조 , 관리  프로토콜, 모델링  방법을 참고로 하여 

인터넷  응용  서비스 추출에 대한  새로운  방식을 

제시하고자 한다 . 

 
인터넷  응용  서비스  트래픽에  대한  관리는  다음과 

같은  두  가지의  접근  방법을 가지고 있다 . 첫  번

째 , 네트워크  계층에  존재하는 장비를 이용하는 

방법이고 , 두  번째로는  응용  계층  상에서 인터넷 

응용  서비스를 관리하는 방법이다.[5]  

 
 (1) 네트워크  계층  장비  

 RMON(Remote Monitoring Network) probe
와  같은  네트워크  계층  probe 를  이용하

여  LAN 상에  유통되는  모든  패킷들을 

보고  이러한  패킷들을 통해서  성능  데이

터뿐만  아니라  네트워크  상에  흘러  다니

는  인터넷 응용  서비스의  유형들을  분석

할  수  있다 . 이를  위해  폴링  시스템은  네
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트워크  계층  상에서  발생되는  여러  가지 

상황들을  판단하기  위해서  적절히  설정

되어야  하며[6], 또한  올바른  상황과  네

트워크  부하를  판단하고 분석하기  위해

서  적절한 폴링  간격을  설정되어야만 한

다 .[7]  

 
 (2) 응용  계층  장비  

 응용  서비스 서버  상에  존재하는 로그 

파일에서  정보를 얻어  관리하는  방법이

다 . 따라서, 로그  파일을 분석해야  하며 , 

이를  통해서  사용자에게 유용한  정보를 

제공하는  방법이다 . 예로써, Web 서버들 , 

Email 서버 , FTP 서버  등이  여기에  포함

되고  있다 . 이러한  방법은  응용  계층  상

에서  이루어지는 인터넷  응용  서비스 관

리는  사용자  관점의  정보를 얻을  수  있

다는  장점이  있지만 , 네트워크 상에서  발

생되는  네트워크 부하나  여러  가지  상황

들에  대해서는  알  수  없다는  단점을 가

지고  있다 . [8][9] 

 
본  논문에서는 이러한  두  가지  방법  중에서 네트

워크  계층에서 인터넷  응용  서비스의  트래픽을  분

석하는  방법을  채택하고  있다 . 이를  위해서 

RMON probe 를  사용하여  LAN 상에  유통되는 인

터넷  응용  서비스 트래픽을  추출하는  시스템과  이

를  사용자에게  제공하여 관리하는  관리자  시스템

을  제공하고  있다 . 더욱이  이러한  관리  방법을 사

용자  접근의  편의성과  HTML(HyperText Markup 

Language)의  간결성 그리고  다양한  플랫폼의  제공

이라는  목표  아래  사용자 인터페이스를 설계하였

다 . HTML 은  그  특성상의  단순함으로 인하여  매

우  정적인 특성을  지니고 있으나 , 상호  작용성이 

결여되어  있다 . 이러한  단점을 극복을  위해서 

CGI(Common Gateway Interface)가  이용되게  되었으

며  더  나아가 Web 페이지  상에서  수행  가능한 프

로그램을  위한  Java 가  출현하게 되었다. Java 는 

HTML 의  기능에  동적인  특성을 제공하여  사용자

의  가변적인  요구에  대하여  다양한 변화의  결과를 

제공할  수  있게  되었다 . 이러한  Web 과  Java 의  특

성에  의해  네트워크  관리  응용에서 실시간성과  사

용자  접근의  편의성 , 다양한  플랫폼의  지원을  제

공  할  수  있게  되었다 .[8][10]  

 
[그림  1-1]은  인터넷  응용  서비스  트래픽 관리  시

스템의  전체  구성도를  보여주고  있다 .
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[그림  1-1] 인터넷  응용  서비스 트래픽  관리  시스템의 전체  구성도  
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2. 인터넷  응용  서비스  트래픽  추출   및  분석  시

스템  

 
본  논문에서는 서론에서 살펴  본  바와  같이  인터

넷  응용  서비스  트래픽을 추출하기 위한  방법으로

써  네트워크  계층에  해당하는  RMON probe장비를 

사용하였다. 또한  RMON probe 는  LAN 상의  트래

픽을  추출하기  위한 기본적인 4 개의  MIB 그룹을 

지원하고  있으며, 또한  특정  트래픽을  추출하거나 

저장할  수  있도록  하는  기능을 가진  MIB 그룹을 

합쳐서  9 개의  MIB 그룹을  지원하기도  한다 . 본 

논문에서는 응용  서비스 트래픽을  추출하기  위한 

방법으로써 9 개의  MIB 그룹을  지원하는  RMON 

probe를  사용하였다 .  

 
2.1 인터넷  응용  서비스  트래픽  추출을 위한  

RMON MIB  
[그림 2-1]은 9개의 그룹을 지원하는 RMON MIB을 

보여주고 있으며 이러한 9 개의 MIB 그룹 중에서 

다음과  같은 3 가지 MIB 그룹이 본 논문에서 분

석하는 인터넷 응용 서비스 트래픽을 추출하는데 

사용되고 있다. 그 이유는 다른 MIB 그룹에서는 

응용 서비스 트래픽을 추출할 수 있는 객체들을 

지원하지 않고 이를 위해서는 패킷들을 특정 필드

에 대해 필터링하거나 전부 캡처하여 조사하여야 

하기 때문에 이러한 3 가지 RMON MIB 그룹을 사용

하였다.  

(1) Statistics 그룹  

RMON probe 에 의해 관찰되어지는 각 서브 

네트워크에 대한 통계량과 에러에 관한 통

계량을 유지하는 객체들로 구성되어져 있다. 

현재 LAN 상에 유통되는 트래픽의 총 패킷 

수를 알고자 할 때 사용한다. 

 
(2) Filter 그룹  

필터 그룹은 네트워크 상의 특정 패킷과 매

치되는 패킷들을 필터링을 통하여 얻어낼 

수 있는 방법을 제공한다. 네트워크 상의 

특정 패킷의 패턴을 설정함으로써 그 패턴

과 동일한 패킷들을 계산 할 수 있다. 또한, 

이렇게 필터링 된 정보들을 패킷 캡쳐 그룹

에 저장할 수 있다. 따라서, 특정 유형의 

패킷 또는 특정한 주소를 가지는 패킷들을 

파악하는 것이 가능하다. 

 
(3) Capture 그룹  

패킷 캡쳐 그룹은 필터 그룹에서 필터링된 

패킷을 실제로 저장하는 그룹으로서 probe

가 관찰하는 필터의 정보와 통계량을 저장

하는데 사용된다. 보통 패킷의 헤더 부분을 

저장하여 그 정보를 분석하는데 이용된

다.[11][12][13][14]
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[그림 2-1] RMON MIB tree 위치와 구성 그룹들 
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2.2 인터넷  응용  서비스  트래픽 분석  파라미터   

및  분석  알고리즘  정의  

다음의 아래 [표 2-1]은 응용 서비스 트래픽 관리

를 위해 정의된 분석 파라미터들이다. 이런 분석 

파라미터들은 네트워크 관리자 또는 사용자들에게 

현재 LAN 상의 응용 서비스들의 종류와 그 사용률

을 파악하는데 중요한 항목이 된다. 아래 [표 2-

1]에서 정의된 각 분석 파라미터들은 위에서 설명

한 3 가지 RMON MIB 그룹들을 사용하여 도출이 가

능하다. 다음은 이러한 분석 파라미터들에 대한 

분석 방법과 분석 알고리즘에 대해서 알아보도록 

하자. 

 

(1) LAN 상의 응용 서비스 분석  

다음 [그림 2-2]는 이러한 3 가지 RMON MIB 그룹

을 사용하여 분석 파라미터를 도출하는 분석 알고

리즘을 그림으로 나타낸 것이다. 그림에서 보는 

바와 같이 응용 서비스 프로토콜을 분석하기 위해 

Ethernet 패킷 프레임에 대해서 RMON MIB 오브젝

트들을 적용하고 있다.  

응용 서비스 프로토콜 비교 분석은 세그먼트 상의 

패킷들을 응용 서비스 프로토콜별로 비교하여 응

용 서비스 프로토콜 종류와 그 사용 현황을 알 수 

있고 이들을 통하여 그 LAN 의 특성을 알 수 있다. 

이를 위해서 RMON MIB 상의 filter 그룹은 특정 

패킷을 필터링하여 그 값을 카운트 할 수 있으며

 

[표 2-1] 응용 서비스 분석 파라미터 정의  

분석 파라미터 분석 파라미터 의미  

TCP 별 분석  
현재 많이 사용되는 TCP 프로토콜 중 Telnet, Ftp, HTTP, POP, 

SMTP등의 사용량을 분석할 수 있다. 

UDP 별 분석  
현재 많이 사용되는 UDP 프로토콜 중 SNMP, NAME, Route, Bootp 등

의 사용량을 분석할 수 있다. 

TCP/UDP별 분석  
현재 LAN 상에 유통되는 응용 서비스를 크게 TCP 와 UDP 별로 분석하

는 항목이다. 이 분석은 TCP와 UDP의 현재 사용량을 볼 수 있다. 

특정 포트 분석  

현재 LAN 상에 유통되는 응용 서비스 중 위의 분석항목에 나타나지 

않는 응용 서비스를 포트번호를 사용하여 분석하여 그 사용량을 볼 

수 있다. 
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[그림 2-2] 응용 서비스 분석을 위한 Ethernet 프레임 상에 RMON MIB 오브젝트 적용  
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이를 이용하여 그 값을 구할 수 있다. 또한 이렇

게 filter 그룹을 사용하여 필터링된 Ethernet 패

킷들은 capture 그룹의 관련 MIB 오브젝트를 사용

하여 사용자가 원하는 부분만 골라 얻어 올 수 있

다. 

다음은 이렇게 얻어진 값들을 사용하여 응용 서비

스들의 사용량을 계산하는 알고리즘을 살펴보면 

다음과 같다. 이러한 계산 알고리즘은 RMON 에서 

사용하는 RMON MIB을 사용하여 계산된 것이다. 
 RMON 을 설정하여 capture 된 데이터를 바

탕으로 각 응용 서비스 패킷의 개수를 누적한

다. 
 바이트별 분석을 위해 패킷의 실제 길이를 

누적한다. 

 분석하고자 하는 세그먼트 상에 유통되고 

있는 총 패킷의 개수를 얻는다. 

 
아래의 계산 알고리즘은 분석하고자 하는 응용 서

비스에 대한 패킷별 사용률을 계산한 것이다. 

 

(2) 특정 호스트에 대한 응용 서비스 분석 

다음 [그림 2-3]은 특정 호스트에 대한 응용 서비

스 분석을 위한 Ethernet 패킷 프레임에 대한 

RMON MIB 변수의 적용 예를 나타낸 것이다. 

특정 호스트에 대한 응용 서비스 비교 분석은 세

그먼트 상의 특정 호스트로 유출입되는 패킷들을 

응용 서비스별로 비교하여 그 종류와 사용 현황을 

알 수 있고 이를 통하여 그 LAN 상의 특정 호스트

가 유출입하는 응용 서비스들의 특성을 알 수 있

다. 다음은 이렇게 얻어진 값들을 사용하여 특정

 

 
                               Σα  

                      δ = ----------   X 100 

                               Σγ  

 

 
                Σγ : 누적된 전체 응용 서비스에 대한 전체 패킷의 개수  

                Σα : 누적된 그 응용 서비스에 대한 전체 패킷의 개수  

                δ   : 각 응용 서비스에 대한 패킷별 사용률(%) 
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bufferControlDownloa
dSliceSize

bufferControlDownloa
dOffset

src
IP

addr

dst
IP

addr

2 2

 
[그림 2-3] 특정 호스트에 대한 응용 서비스 분석을 위한 Ethernet 프레임상에 RMON MIB 적용  

 
호스트에 대한 응용 서비스들의 사용량을 계산하

는 알고리즘을 살펴보면 다음과 같다. 
 RMON 을 설정하여 capture 된 데이터를 바

탕으로 각 특정 호스트에 대한 응용 서비스 

패킷의 개수를 누적한다. 
 바이트별 분석을 위해 패킷의 실제 길이를 

누적한다. 
 분석하고자 하는 세그먼트 상에 유통되고 

있는 총 패킷의 개수를 얻는다. 

 

아래의 계산 알고리즘은 분석하고자 하는 특정 호

스트에 대한 응용 서비스의 패킷별 사용률을 계산

한 것이다. 

 

2.3 인터넷  응용  서비스 트래픽 추출   및  분석  시

스템  

[그림 2-4]는 인터넷 응용 서비스 트래픽 분석을 

위한 분석 시스템의 전체 모델과 구조를 나타내고 

있다. 이러한 분석 시스템은 위에서 정의한 분석 

파라미터와 분석 알고리즘을 사용하여 LAN 상의 

응용 서비스 사용현황과 특정 호스트에 대한 응용 

서비스 사용현황을 분석할 수 있는 기능을 가지고 

있다.

 

 
                               Σαh 

                          δh = ----------   X 100 

                               Σγh 

 
                     Σγh : 누적된  전체  응용  서비스에  대한  전체  패킷의  갯수  

                 Σαh : 누적된  그  호스트의 응용  서비스에  대한  전체  패킷의  갯수  

                 δh : 특정  호스트의 응용  서비스  패킷  사용률 (%) 
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[그림 2-4] 응용 서비스 트래픽 추출 시스템의 전체 모델과 구조  

 
 

각각의 모듈에 대해서 살펴보면 다음과 같다. 

1) 응용 서비스 웹 인터페이스 

인터넷 응용 서비스 트래픽 추출 시스템에 

포함되지 않는 외부 사용자 인터페이스로서 

분석 시스템에게 사용자 요구를 전달하고 또

한 분석 시스템으로부터 받은 분석 결과를 

사용자에게 보여주는 부분의 인터페이스이다.  

2) 사용자 요구 제어  

전송되어진 메시지를 받아서 분석한 후 그에 

알맞은 요구를 처리하도록 각 정해진 모듈로 

전달하는 기능을 제공하고 있다.  

3) RMON 설정 모듈  

사용자 요구 제어 모듈로부터 받은 메시지에 

따라 RMON 을 제어한다. 이 부분은 사용자의 

실시간 분석 요구 시에 RMON 을 설정하는 경

우와 수집 요구 시에 RMON 을 설정하는 경우

로 나누어서 처리한다. RMON 을 설정하기 위

해서는 먼저 환경 파일인 RSF(RMON Set 

File)에 설정된 RMON 정보를 읽고 기록한다. 

다음 [그림 2-5]는 이렇게 RMON 을 제어하기 

위해서 사용되는 RMON 제어 모듈의 구조를 

나타낸 것이다.  

 

4) 수집 요구 모듈  

LAN 상의 응용 서비스를 관리하기 위하여 데

이터를 수집하는 작업을 담당하는 모듈로써 

수집 요청을 하는 관리 범위에 따라서 각각 

또는 동시에 수집하는 기능을 가진다. 이 모

듈은 사용자의 수집 요청에 대한 정보를 가

지는 OF(Organization File)을 생성, 변경 

또는 삭제하는 기능을 수행한다. 

5) Crontab 제어 모듈  

주기적인 데이터 수집을 위하여 Cron 데몬을 

이용하는데, 이를 등록하기 위한 기능을 여

기서 하게 된다. 즉, CF(Crontab File)을 생

성, 수정, 삭제, 추가하는 기능을 한다. 

6) 분석 요구 모듈  

수집 요구에 의하여 일정 기간 수집되어 축

적된 관리 정보 파일을 입력으로 하여 분석 

결과를 계산하여 웹 인터페이스로 전송한다. 

분석요구 모듈은 크게 여러 세그먼트 상에 

유통되는 응용 서비스에 대한 종합적인 분석

을 하는 종합 분석과 자세한 분석을 제공하

는 심화분석으로 나누어진다.  

 

 
3. 인터넷  응용  서비스  통합  관리자  시스템 

인터넷 응용 서비스 통합 관리자 시스템은 위에

서 추출되어 분석되어진 데이터를 기반으로 하여 

사용자에게 그 사용현황과 그 추이를 제공함으로
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써 관리자가 올바른 판단과 관리를 할 수 있도록 

해주는 통합된 시스템이다. 이러한 통합된 시스

템의 전체 구조도를 살펴보면 아래 [그림 3-1]과 

같다.

 

           

RMONRMON

SETSET

HandlerHandler

rmonrmon _valid_valid
모듈모듈

rmonrmon_preset_preset
모듈모듈

rmonrmon_invalid_invalid
모듈모듈

rmonrmon __getipgetip
모듈모듈

RMON_VALID

RMON_PRESET

RMON_INVALID

RMON_MAC

RSFRSF RMONRMON
probeprobe

SnmpSet GetResponse

SnmpSet 

GetResponse

GetResponse

SnmpSet 

GetResponseSnmpSet 

File Access

RMON_SET

RMON_RETURN

 
[그림 2-5] RMON 제어 모듈 구조  
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3. Applet Loading

 
[그림 3-1] 인터넷 응용 서비스 통합 관리자 시스템의 전체 구조도 

 
이러한 통합 관리자 시스템은 웹 상의 임의의 호

스트에 관리자 서버 시스템과 관리자 클라이언트 

시스템을 정의하고 이들간의 초기 연결 시 HTTP

를 이용하여 웹 문서와 자바 애플릿이 클라이언트

로 전송하게 되면 서로 간의 연결은 설정되어진 

것이다. 그럼 각각의 시스템에 대해서 살펴 보면 

다음과 같다. 

 

3.1 관리자  서버  시스템  

먼저 인터넷 응용 서비스 통합 관리자 시스템의 

서버 시스템의 구조를 살펴 보면 [그림 3-2]와 같

다. 먼저 클라이언트 시스템에서 전달되어온 메시

지를 대기하고 전달하는 MATP 통신 모듈이 있다. 

이 모듈은 메시지를 분석하여 사용자 요구에 맞게 
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전달하는 관리 요구 분석/분배 기능 모듈로 전달

하게 된다. 실시간 모니터링 처리 기능, 수집 관

리 처리 기능, 누적 분석 처리 기능, 리포트 작성 

요구 처리 기능 등등 이러한 요구 처리 모듈은 모

두 관리자 클라이언트 시스템에서 전달되어온 메

시지를 분석하여 그에 맞는 모듈로 나누어진다.

 

 

                   

리포트
작성
요구
처리
기능

실시간
모니터링
처리
기능

누적
분석
처리
기능

IP
주소
목록
관리
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수집
관리
처리
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TCPUDP

SNMP 엔진
 구동 기능

MATP 통신
모듈

  파일 관리 기능

   /  관리 요구 분석 분배 기능

SNMP 엔진 HTTP

DB

APP Server

 
[그림 3-2] 인터넷 응용 서비스 통합 관리자 시스템의 서버 시스템의 구조  

1) 실시간 모니터링 처리 기능  

관리자 클라이언트 시스템에서 관리자에 의해 

실시간 분석 요구가 선택되어지고, 이렇게 선

택된 요구사항이 이 모듈로 전달되어진다. 실

시간 모니터링을 위한 처리는 직접 데이터를 

폴링하여 다시 클라이언트 시스템으로 전달하

게 된다. 이러한 방법은 분석 시스템과 메시지 

통신을 하지 않고 독자적으로 처리하는 모듈로

써 관리자에게 그때 그때 데이터의 결과를 전

달할 수 있는 장점을 가지고 있다. 

 

2) 수집관리 처리 기능  

관리자 클라이언트 시스템에서 전달되어진 수

집 요구 명령을 분석 시스템으로 전달하기 위

한 모듈로써 이러한 모듈은 분석 시스템에서 

데이터 수집을 위해 필요한 모든 파라미터들을 

전달하게 된다. 

 

3) 누적 분석 처리 기능  

관리자 클라이언트 시스템에서 전달되어진 분

석 요구 명령을 분석 시스템으로 전달하며, 분

석 시스템에서 전달되어진 결과 데이터를 메시

지 송수신 모듈로부터 전달 받아 클라이언트 

시스템으로 전달하기 위해 데이터를 가공, 처

리하는 모듈이다. 

 
다음으로 이러한 관리자 서버 시스템의 전체 흐름

도를 살펴보면 [그림 3-3]과 같다. 그림에서도 보

는 바와 같이 각각의 요구에 의해 각 해당 모듈로 

메시지가 전달되어지고 해당 모듈은 분석기와 연

결되어 해당 작업을 하게 된다. 또한, 분석요구 

모듈에서는 사용자에 의한 선택에 따라 HTML 문서 

형태로 전달되어지는 모듈 그리고 그래픽 형식으

로 전달되어지는 모듈로 나눌 수 있다. 이러한 서

버 시스템의 특징은 다중 사용자에 의해 동시에 

사용될 수 있으며, 또한 한명의 사용자가 여러 가

지 작업을 동시에 수행하기 위해 멀티 쓰레딩 기

법을 사용하였다.  
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[그림  3-3] 관리자  서버  시스템의  전체  흐름도  
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[그림 3-4] 인터넷 응용 서비스 통합 관리자 시스템의 클라이언트 시스템의 구조 
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3.2 관리자  클라이언트  시스템 

다음으로 인터넷 응용 서비스 통합 관리자 시스템

의 클라이언트 시스템의 구조를 살펴 보면 다음 

[그림 3-4]와 같다. 그림에서 보는 바와 같이 사

용자의 요구 사항에 따라 실시간 모니터링 기능과 

수집 관리 기능 그리고 누적 분석 기능으로 나누

어진다. 이러한 기능들의 설명은 다음과 같다. 

 
1) 실시간 모니터링 기능  

분석하고자 하는 LAN 상에서 발생되고 있는 응

용 서비스들의 사용 현황과 그 발생 추이를 그

때 그때 실시간적으로 요구하는 인터페이스로

써 특정 응용 서비스를 지정할 수도 있으며, 

TCP/UDP 별로 그 발생현황을 살펴볼 수 있다. 

또한 관리자에 의해서 특정 포트 번호로 그 발

생 현황을 살펴 볼 수도 있다. 특히, 하나의 

LAN 상에서의 특정 호스트에서 발생하는 응용 

서비스를 분석할 수도 있다. 

 

2) 수집 관리 기능  

관리자에 의해 일정 기간 동안 분석하고자 하

는 항목을 수집하는 기능으로써 여러 세그먼트

에 대해서 수집이 가능하며 또한, 하나의 세그

먼트 상의 특정 호스트에 대해서도 수집이 가

능하다. 이러한 수집 인터페이스는 응용 서비

스 트래픽 추출 시스템에 전달되어져 일정 기

간동안 수집을 하게 된다. 

 

3) 누적 분석 기능  

관리자에 의해 수집되어진 데이터를 기초로 하

여 각 세그먼트에 대한 분석과 여러 세그먼트

에 대한 종합적인 분석을 하기 위한 인터페이

스이다. 이렇게 분석된 결과는 관리자에게 표

나 그래프 형태로 보여지게 된다.  

 
다음으로 이러한 관리자 클라이언트 시스템의 내

부 흐름도를 살펴보면 다음 [그림 3-5]와 같다. 

위에서 설명한 각 인터페이스들은 [그림 3-5]에서 

보는 바와 같이 각 해당 모듈로 전달되어진다. 즉, 

사용자에 의해 선택되어진 분석항목에 대한 결과 

값들은 TCP 를 사용하는 통신 모듈(Connection 

Management Module)을 통해서 전달되어지고 전달

되어진 결과 값을 사용하여 사용자에게 그래픽하

게 보여주기 위해서 GraphProcessor, 

ReportingProcessor 모듈을 호출하게 된다.  
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[그림 3-5] 관리자 클라이언트 시스템의 전체 흐름도 

 
3.3 관리자  서버와  클라이언트 시스템간의 통신  

기법  

통합 관리자 시스템은 클라이언트, 서버, 트래픽 

추출 및 분석 시스템으로 이루어지기 때문에 클라

이언트는 서버와 통신을 통해 네트워크 자원을 분

석하고, 서버도 수집이나 누적 분석을 수행하기 

위하여 트래픽 추출 및 분석 시스템과의 통신을 

수행한다. 이렇게 각 서버와 클라이언트, 트래픽 

추출 및 분석 시스템간에는 통신과 관련된  메시

지 교환 절차를 설정해야 한다. [10] 그러므로 이

러한 통신 절차를 새로이 설계하였는데 이를 

MATP(Management Application Transfer Protocol)

라고 명명한다.

관리자의 웹 브라우저에 애플릿이 로딩되면 클라

이언트 시스템은 서버 시스템에 TCP 연결을 요청

하고 사용자의 요구 메시지를 전송한다. 클라이언

트 시스템은 데이터를 포함할 수도 있는데 서버 

시스템은 이러한 데이터를 수신하면 ACK 를 전송

해 확인한다. 사용자의 요구에 따라 서버 시스템

은 트래픽 추출  및 분석 시스템과 TCP 연결을 맺

고 분석 시스템에 요구 메시지를 전송한다. 분석 

시스템은 요구 메시지에 대해 결과 메시지를 보낸

다. 분석 시스템은 분석 결과 데이터를 전송할 수

도 있는데 서버 시스템은 이러한 데이터에 대해서

는 ACK 를 전송해 확인한다. 서버 시스템은 이렇

게 처리된 사용자의 요구 처리 결과와 분석 결과

를 클라이언트 시스템에 전송한다. 클라이언트 시

스템은 서버 시스템으로부터 데이터를 수신하면 

ACK 를 전송해 확인한다. 클라이언트 시스템은 모

든 데이터를 다 수신하고 결과를 출력하면 요구 

중지 메시지를 서버 시스템에 전송한다. 이러한 

통신 절차는 [그림 3-6]에 자세히 나타내었다. 

또한, 각 요구에 의해서 전달되어지는 메시지 형

태는 [그림 3-7]과 같다. 실시간 모니터링 요구 

시에 사용되어지는 메시지 형식과 수집 요구 그리

고 누적 분석 요구 시에 전달되어지는 메시지 형

식이 각각 다르다는 것을 알 수 있다. 그리고 리

포트를 생성하기 위한 요구로써 사용되어지는 메

시지 형식이 정의되어져 있는데 이러한 메시지는 

관리자 클라이언트 시스템에서 생성하게 되고 생

성된 메시지는 관리자 서버 시스템으로 전달되어

져 이미 생성된 그래픽 정보를 이미지 형태로 저

장하게 되고 메시지에서 나타난 정보를 HTML 문서 

형태로 생성하여 다시 관리자 클라이언트 시스템

으로 전달하게 된다. 

따라서, 이러한 클라이언트-서버간의 통신 기법은  

통합 관리자 시스템 구축을 위해 새롭게 설계되어

지고 구현된 통신 기법이다. 
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[그림 3-6] 메시지 전달을 위한 전체 구성도  
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[그림 3-7] 관리자 클라이언트-서버 시스템간에 사용된 메시지 형식 정의  

 

 
3.4 분석  결과  및  고찰  

인터넷 응용 서비스 트래픽을 분석하기 위한 관리

자 시스템은 크게 세가지 인터페이스를 가지고 있

다. 첫째, 하나의 LAN 상의 응용 서비스 트래픽이

나 특정 호스트에 대한 응용 서비스 트래픽을 분

석을 그때 그때 실시간적으로 분석하고자 하는 실

시간 모니터링 인터페이스 둘째, 일정 기간 관리

자에 의해 수집 요구를 하기 위한 수집 요구 인터

페이스 셋째는 이렇게 수집 요구에 의해 수집되어

진 응용 서비스 트래픽을 관리자에게 분석하여 그

래픽하게 보여주는 누적 분석 인터페이스이다.  

 

[실험환경] 

(1) 본 논문에서 실험한 환경은 성균관대학교 율

전 캠퍼스이다. 

(2) LAN 세그먼트는 203.252.53.0 네트워크이며 

그 속도는 10Mbps를 대상으로 이루어졌다. 

(3) 이 세그먼트에 존재하는 RMON 

Agent(203.252.53.57)를 탑재한 허브를 사용

하여 관리 정보를 주기적으로 폴링하여 수집

하였고 RMON hub 는 Bay 사의 RMON Agent 인 

SA NMM 을 탑재한 Baystack 허브를 설치한 장
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비이다. 

(4) 주기적인 폴링은 Solaris 2.5 상의 crontab

을 이용하여 수행하여 하였다. 

 

다음 [그림 3-8]은 실시간 모니터링 인터페이스 

상에서 결과로 나온 그래프를 보여주고 있는데 분

석하고자 하는 LAN 의 주소는 203.252.53.0 이며 

사용된 RMON probe의 주소는 203.252.53.57이다. 

그래프에서 보여주는 것과 같이 TCP 분석 항목 중

에서 Telnet, FTP, HTTP 에 대한 사용률을 그때 

그때 분석하고 있다. 결과에서 살펴보는 바와 같

이 03:38 부터 03:39 까지 실시한 결과로써 HTTP

의 사용량(대략 12%)이 제일 많은 것으로 나오고 

있으면 간간히 FTP 의 사용량(대략 3%)이 나오고 

있다. 

 

[그림 3-8] LAN상의 응용 서비스 중에 TCP 분석 항목(telnet,ftp,http) 분석 결과  

 

 

 
[그림 3-9] 특정 호스트에 대한 응용 서비스의 분석
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다음 [그림 3-9]는 수집 요구 인터페이스를 통해

서 수집된 응용 서비스 트래픽을 누적 분석 인터

페이스를 사용하여 분석한 그래프이다. 실험 환경

은 [그림 3-8]과 같으며, 그 LAN 상에 존재하는 

특정 호스트 203.252.53.41 에 대해서 일정 기간 

사용되어진 응용 서비스들의 종류와 그 사용률을 

분석한 결과이다. 결과에서 보듯이 HTTP(대략 

60%) 프로토콜이 제일 많이 사용되어졌으며 그 다

음으로는 SNMP(대략 31%), FTP(대략 5.6%) 순으로 

그 사용량이 표시되고 있다. 그 외에 Telnet 순으

로 보여지고 있다.  

 

4. 결론  

 
본 논문은 인터넷 응용 서비스 트래픽을 추출하여 

관리하기 위해서 네트워크 장비인 RMON 장비를 사

용하여 그 트래픽을 관리하였으며 이를 위해 응용 

서비스를 관리할 분석 파라미터를 도출하였고 이

러한 파라미터들을 분석하기 위해 RMON MIB 그룹 

중에 3 가지 MIB 그룹을 사용하여 그 분석 알고리

즘을 공식화하였다. 이렇게 추출된 인터넷 응용 

서비스 트래픽을 분석하고 관리하기 위해 네트워

크 상에 통합 관리자 시스템을 구현하였다. 이러

한 통합 관리자 시스템은 관리자 클라이언트 시스

템과 서버 시스템으로 나누어지며 각각의 시스템

은 실시간 모니터링 서비스, 수집 요구 서비스, 

그리고 누적 분석 요구 서비스를 제공하기 위한 

모듈들로 구성되어져 있다. 또한 응용 서비스 트

래픽을 추출하고 저장하는 분석 시스템을 구현하

여 통합 관리자 시스템이 분석 시스템과 통신하여 

관리를 더욱 손쉽게 이루어지게 하였다. 따라서 

본 논문에서는 또한, 이러한 3 가지 시스템간에 

메시지 전송과 통신에서 사용되어지는 기법을 새

로이 설계하여 더욱 효과적인 메시지 전송과 더욱 

확실한 데이터 전송이 되도록 통신 기법을 구현하

였다.  마지막으로 관리자는 이러한 인터넷 응용 

서비스 관리 시스템이 웹 인터페이스로 구성되어 

있기  때문에 자바가 수행 가능한 브라우저만 있

으면 시간과 장소를 구애 받지 않고 관리할 수 있

는 장점을 지니게 되었다.  

현재의 응용 서비스 트래픽 관리에 대한 기술은 

그 사용량조차 추출하지 못하는 실정이다. 이러한 

상황에서 본 논문은 웹 이용하여 인터넷 상의 응

용 서비스 트래픽을 추출하고 그 추출된 데이터를 

토대로 관리자가 관리할 수 있도록 분석하는 시스

템을 구현함으로써 현재의 상황에서 새로운 응용 

서비스 트래픽 관리에 대한 토대를 마련했다고 생

각한다. 

 

 
[참고문헌 ] 

 

[1] 박철진, “SNMP, MIB-II 기반의 성능 관리를 위
한 Web Visualization 시스템의 설계 및 구현”, 

성균관 대학교 정보통신 공학 석사 졸업 논문, 

1998. 

[2] 안성진, “TCP/IP 망 관리를 위한 시스템 분석 
파라미터 계산 알고리즘”, 성균관 대학교 정보

통신 공학 박사 졸업 논문, 1998. 

[3] Peter B.Danzig.Katia Obraczka, Anant Kumar, 
“An Analysis of Wide Area Name Server 

Traffic”, August, 1992. 

[4] Thomas Johannsen, Glenn Mansfield, “A Study 
of FTP Traffic Estimation of the 

NonOptimality”, December, 1994. 

[5] C.Anthony Cooper, Robert J.Schmidt, 
“Performance Characterization and 

Assessment for Internet Services”, Networld 

Interop’98, May 6-7, 1998. 

[6] 최영수, 안성진, 정진욱, 최홍진, 변옥환, 
“TCP/IP 네트워크 관리에서 동시 폴링과 순차 

폴링 트래픽의 특성 분석”, 한국 정보처리 학

회 ’95 년 추계 학술 발표 논문집 제 2 권 2 호, 

pp 548-552, 1995. 

[7] Takayuki Kushida, “The Traffic Measurement 
and the Empirical Studies for the Internet”, 

GLOBECOM’98, Volume 2, 1998. 

[8] Nathan J. Muller, “Web-accessible Network 
Management Tools”, International Journal of 

Network Management Volume 7, Wiley, pp 

288-297, 1997. 

[9] Jonas Andren, Magnus Hilding, Darryl 
Veitch, “Understanding end-to-end Internet 

Traffic Dynamics”, GLOBECOM’98, Volume 2, 

1998. 

[10] T.Berners-Lee, R.Fielding and H.Frystyk, 
“Hypertext Transfer Protocol HTTP/1.0”, 

1996. 

[11] RFC 1757, “Remote Network Monitoring 
Management Information Base”, S.Waldbusser, 



 26 

February 1995, (Obsoletes RFC 1271) 

(Status : DRAFT STANDARD). 

[12] Nathan Kalowski, “Applying the RMON 
Standard to Switched Environments”, 

International Journal of Network 

Management Volume 7, Wiley, 1997. 

[13] William Stallings, “SNMP, SNMPv2 and RMON”, 
Addison-Wesley Publishing Company, 1996. 

[14] Nathan J, Muller, “SNMP’s Remote 
Monitoring MIB”, Internation Journal of 

Network Management Volume 6 number 1, 

WILEY, pp 17-32, 1996. 

 

 

 

정진욱 

1974 성균관대학교 전자공학과 학사 

1979 동대 전자공학과 석사 

1991 서울대학교 계산통계학과 박사 

1982~1985 한국과학기술연구소 소장 

1981~1982 Racal Milgo Co. 객원연구원 

1985~현재 성균관대학교 전기전자및컴퓨터공학부 

교수 

관심분야  

네트워크 관리, 네트워크 보안, 고속 및 무선 통

신 프로토콜 

 

 

최영수 

1988년 성균관대학교 정보공학과 졸업 

1997년 성균관대학교 대학원 정보공학과 졸업(공

학 석사) 

1999년 성균관대학교 대학원 전기전자및컴퓨터공

학부 박사과정 재학중 

관심 분야 

네트워크 관리, 인터넷 응용 서비스, 트래픽 분석 

 

 

한정수 

1997.2 성균관대학교 정보공학과 학사 

1999.2 동대 전기전자 및 컴퓨터공학부 석사 

현재    동대 전기전자 및 컴퓨터공학부 박사과정 

관심분야  

네트워크 관리, 인터넷 응용 서비스 관리, 초고속 

통신망 연구  


